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Datenschutzrechtliche Informationen zur Verarbeitung von
personenbezogenen Daten in Audio- und Videokonferenzen

e Dies betrifft die Teilhabe von Mitschiiler*innen am Unterricht mittels Videokonferenzsystem von
zuhause, die nicht am Prasenzunterricht teilnehmen kdnnen sowie
e Audio- und Videokonferenzen als unterrichtsersetzende Mallnahmen.

Datenschutzrechtliche Informationen

Die Zuschaltung einzelner Schiilerinnen und Schiiler zum Prasenzunterricht, die von der Anwesenheit in der Schule
befreit sind, kann mittels Videokonferenzsystem erméglicht werden. Durch die Echtzeitlibertragung von Bild und Ton
kénnen sie dem Unterrichtsgeschehen folgen und aktiv daran teilnehmen, indem sie zusehen, zuhéren und sich ggf.
auch sich an Diskussionen beteiligen.

Des Weiteren bieten sich Audio- und Videokonferenzen als unterrichtsersetzende MaRnahmen an.

Voraussetzung einer Zuschaltung ist, dass die technischen Voraussetzungen zur Durchfiihrung einer Videokonferenz
erflllt sind, dies vorab erfolgreich getestet wurde und dass alle Beteiligten eine Einwilligungserklarung abgegeben
haben.

Datenschutzhinweise nach Art. 13 der Datenschutz-Grundverordnung (DS-GVO)

Foto-, Bild- und Tonaufnahmen stellen personenbezogene Daten im Sinne von Art. 4 Nr. 1 DS-GVO dar. Die
Aufnahmen diirfen nur mit freiwilliger und informierter Einwilligung der Betroffenen im Sinne des Art. 6 Abs. 1
Buchst. a DS-GVO gemacht und veroffentlicht werden.

Nach Art. 15 DS-GVO haben die Betroffenen in Bezug auf die Verarbeitung lhrer personenbezogenen Daten ein Recht
auf Auskunft gegenliber dem Verantwortlichen.

Nach den Art. 16, 17, 18, 20 und 21 DS-GVO steht ihnen ein Recht auf Berichtigung unzutreffender Angaben, u. U.
ein Recht auf Loschung, ein Recht auf Einschrankung der Verarbeitung, ein Recht auf Datenlbertragbarkeit und ein
Widerspruchsrecht gegen die Verarbeitung aus Griinden ihrer besonderen Situation zu.

Mit diesem Dokument informieren wir iber Verarbeitung von personenbezogenen Daten bei der Teilnahme von
Mitschiler*innen tber eine Videokonferenz-Plattform.

e  Wer ist verantwortlich fiir die Verarbeitung der Daten?
Verantwortlich ist die Schule: Uwe Schulz, Schulleiter der Gesamtschule Niederwalgern, Schulstrafle 18, 35096
Weimar

e An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?
Fragen zum Datenschutz kannst du/kénnen Sie an die behordlich bestellte schulische Datenschutzbeauftragte
stellen: Dr. Heidemarie Keller, datenschutz@gs-niederwalgern.de

e Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Teilnahme an Audio- und Videokonferenzen und Zuschaltungen von
Schiler*innen von Zuhause aus. Dazu sollen diese im Falle einer Zuschaltung dem Unterricht Gber Bild- und
Tonibertragung aktiv folgen kénnen.

o Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage der Einwilligung der Schiiler*innen und deren Erziehungsberechtigten.

e Welche personenbezogenen Daten werden bei iiber eine Videokonferenz Plattform verarbeitet?

Folgende Daten werden bei der Zuschaltung von zuhause verarbeitet:

Verarbeitet werden alle Wortbeitrage und von den Personen im Raum verursachte Gerdausche, sobald sie eine
ausreichende Lautstarke haben, um vom Mikrofon des Computers/ Tablets/ Smartphones erfasst zu werden. Was
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das Mikrofon des Gerates erfasst, hangt auch vom Abstand der Person zu diesem ab. Das Videobild wird nur den
vorderen Bereich der Klassen in Richtung Tafel/ Display und Personen, die sich dort aufhalten, erfassen. Die Bild- und
Tondaten werden nur (ibertragen, nicht jedoch gespeichert.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

e Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-Dateien gespeichert.

e Fir die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder Teilnehmer fiir das System
und fur die anderen Teilnehmenden identifiziert werden kann.

¢ Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten Kamera befindet, an alle
Teilnehmer der Videokonferenz ibertragen, jedoch nicht auf dem Server gespeichert.

¢ Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdusche (Sprache und Hintergrundgerausche), die das
Mikrofon erfasst, an alle Teilnehmer (ibertragen, jedoch nicht auf dem Server gespeichert.

¢ Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger libertragen und fiir die
Dauer des Meetings auf dem Server zwischengespeichert.

¢ Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle Teilnehmer tibertragen und
nicht auf dem Server gespeichert.

¢ Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auller den verpflichtend zu speichernden
Log-Dateien gel6scht.

o  Wer hat Zugriff auf die personenbezogenen Daten?

Auf die Gibertragenen Bild- und Tondaten aus dem Prdsenzunterricht haben nur die Mitschiler*innen Zugriff, die sich
am Unterricht von zu Hause aus beteiligen méchten. Im Falle einer Konferenzschaltung haben alle Teilnehmenden
Zugang zu den Ubertragenen Daten. Voraussetzung ist eine schriftliche Verpflichtung, die Bild- und Tonlibertragung
keiner anderen Person zuganglich zu machen, weder im gleichen Haushalt noch online, und selbst keine
Aufzeichnungen davon anzufertigen.

Als Videokonferenz Plattform werden an der GSN Cisco WebEx und BigBlueButton. Die Nutzung der Plattform ist
Uber einen Vertrag zur Auftragsverarbeitung geregelt, der sicherstellt, dass alle Daten nur auf Weisung und zu
Zwecken der Schule verarbeitet werden.

e An wen werden die Daten libermittelt?
Eine Ubermittlung erfolgt nur an die beteiligten Mitschiler*innen.

e Wie lange werden die Daten gespeichert?
Es erfolgt keine Speicherung von personenbezogenen Daten, weder auf den von der Lehrkraft genutzten Geraten
noch bei den am Unterricht von zu Hause aus teilnehmenden Schiiler*innen.

Die Rechtsgrundlage fiir die Verarbeitung der personenbezogenen Daten zu den oben genannten Zwecken ist die
vorliegende Einwilligungserklarung.

Die Unterzeichner haben das Recht, sich beim Hessischen Beauftragten fir Datenschutz und Informationsfreiheit,
Gustav-Stresemann-Ring 1, 65189 Wiesbaden zu beschweren, vgl. www.datenschutz.hessen.de/service/beschwerde

Niederwalgern, den 12.06.2023, gez. Uwe Schulz, Schulleiter
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